Der Mensch, das schwachste Glied -
aber auch die beste Firewall in der
IT-Sicherheit!

Uber 70% der IT-Sicherheitsvorfélle werden durch den
Menschen begangen, teils vorsatzlich, meist jedoch durch
Unkenntnis oder Fahrlassigkeit. Die Erfahrungen haben
gezeigt, dass technische Losungen allein nur zu einem
begrenzten Erfolg in der IT-Sicherheit flihren. Zudem gibt
es Bereiche, in denen es entweder nicht moglich ist oder
wirtschaftlich nicht sinnvoll erscheint, technische Losungen
einzusetzen.

Die Digitalisierung in den Unternehmen schreitet
unaufhaltsam voran und umso bedeutsamer wird
dabei der Faktor Mensch. Sehen Sie die IT-Sicherheit
als ganzheitlichen Prozess und sensibilisieren Sie lhre
Mitarbeiter, denn die IT-Sicherheit hangt stark von dem
Verhalten des Mitarbeiters ab.

Begleiten Sie lhre Awareness Kampagne mit unseren
Marketingmaterialien - zeigen Sie IT-Sicherheitsprasenz.

Mit unserer 3-Phasen Awareness-Kampagne erhohen
Sie die IT-Sicherheit in lhrem Unternehmen signifikant.

KICK-OFF-PHASE
Nichts ist so individuell wie ein Unternehmen
und seine Mitarbeiter. In dem Meeting legen
wir, an lhre Bedirfnisse und Gegebenheiten
angepasst, gemeinsam die Parameter fiir die
Awareness-Kampagne fest.

1. IT-SICHERHEITSMESSUNG

i Im ersten Schritt ermitteln wir den Reifegrad
Ihrer aktuellen IT-Sicherheit. Dabei
nutzen wir die von lhnen ausgewahlten

""Sicherheitsmessungs- Module wie E-Mail
Phishing, SMS-Spoofing usw. Selbstver-
standlich erhalten Sie eine detaillierten-
Auswertung.

2. SENSIBILISIEREN

Durch Prasenz- oder E-Learning-Training
sensibilisieren wir Ihre Mitarbeiter.
Dabei beziehen wir die aus der IT-Sicher-

spiele, Videos oder auch Live-Hacking flihren
dazu, dass es unterhaltsam, nachhaltig und
vor allem nicht langweilig wird.

3. NACHHALTIGKEIT SCHAFFEN

Eine Awareness-Kampagne ist kein Projekt sondern
ein Prozess. Damit das Erlernte nicht verloren
geht, stellen wir z.B. mit unserem Awareness-Por-

tal, mit Marketing-Materialien oder dem Quiz

heitsmessung gewonnen Kenntnisse in
die Schulungen mit ein. Praktische Bei-

sicher, dass das Wissen auch nachhaltig verankert

: wird. Selbstverstandlich individuell auf Ihr Unterneh-
k men abgestimmt.
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Wir sensibilisieren Mitarbeiter




IT SICHERHEIT MESSEN

Um Mitarbeiter bestmdglich zu sensibilisieren, ist es
notwendig, individuell auf Ihr Unternehmen einzugehen.
Wo sind bei lhren Mitarbeitern die groRten Schwachstellen?
Werden sogenannte  Phishing-E-Mails  hdufig  nicht
wahrgenommen? Liegen schutzenswerte Daten offentlich
in den Biros, fur jeden Besucher einsehbar? Lassen sich
Mitarbeiter leichtglaubig am Telefon (iberzeugen, dass ihr
Gegenuber sich z.B. als Telekom-Mitarbeiter ausgibt, um
sensible Informationen abzufragen? Sind die Passworter Ihrer
Mitarbeiter 12345677 Ist es ein Leichtes, Datentrager aus dem
Unternehmen zu entwenden?

Mit unseren individuell auf Ihr Unternehmen abgestimmten
IT-Sicherheitsmessungen gehen wir genau diesen Punkten
nach. Wahlen Sie aus neun unterschiedlichen Modulen
Ihre IT-Sicherheitsmessungen aus. Die Auswertung erfolgt
datenschutzkonform, anonym und die Ergebnisse werden in
die Mitarbeiterschulung eingearbeitet. Seien Sie gespannt -
Sie erhalten lhren ersten WOW-Effekt.

Sie wollen erst einmal nur die IT-Sicherheit in lIhrem
Unternehmen messen? Kein Problem. Gerne beraten wir
Sie und erstellen Ihnen ein individuelles Angebot.

Folgende Module der IT-Sicherheitsmessung stehen lhnen
zur Auswahl. Diese sind sowohl einzeln als auch kombiniert
buchbar:

Phishing Kampagne @ Der unbekannte Mann
Telefon Engineering @ Test USB oder CD
Jetzt ist es meins @ Dumpster Diving
SMS Spoofing @ Social Passwort Audit

Technical Audit

AWARENESS
PLAKATE

@ MITARBEITER SENSIBILISIEREN
Gemeinsames IT-Sicherheitsbewusstsein zu schaffen ist un-
ser Ziel. Dabei ermutigen wir lhre Mitarbeiter, sich mit dem
Thema IT-Sicherheit auseinanderzusetzen und erreichen
wahrend unseren Schulungen eine personliche Betroffenheit
bei den Mitarbeitern. Hierzu nutzen wir u.a. die Moglichkeit
des Live-Hackings, was neben einem groften Unterhaltungs-
wert oftmals den AHA-Effekt schafft.

Nur so erreichen wir, dass Sicherheitsrichtlinien nicht als
Kontrolle, sondern als hilfreich und unerlasslich empfunden
werden. Wir zeigen auf, wie Mitarbeiter durch richtiges Han-
deln zu der IT-Sicherheit im Unternehmen beitragen und dies
sogar auf Kollegen Ubertragen.

Die Themenbereiche stimmen wir individuell mit IThnen auf
Ihre Bedirfnisse ab. Sollten Sie vorab die IT-Sicherheitsmes-
sung gebucht haben, so flieRen die Ergebnisse mit in die Sen-
sibilisierung der Mitarbeiter ein.

Sie mochten erst einmal nur den Mitarbeiter in lhrem
Unternehmen sensibilisieren? Kein Problem. Gerne
beraten wir Sie und erstellen Ihnen ein individuelles
Angebot.

Folgende Médglichkeiten der Mitarbeitersensibilisierung
stehen lhnen zur Auswahl. Diese sind sowohl einzeln als auch
kombiniert buchbar:

@ Vor-Ort-Sensibilisierung: Mit oder ohne Live Hacking

Online Schulung der Mitarbeiter

CAM
PROTECTOREN

@ NACHHALTIGKEIT SCHAFFEN
IT-Sicherheit ist kein Projekt, sondern ein Prozess der nie
aufhort, so wie sich die Welt jeden Tag ein Stlick weiter-
dreht. Auch wenn bei den Mitarbeitern durch die IT-Sicher-
heitsmessung eine Betroffenheit hervorgerufen und die
IT-Sicherheit durch eine Schulung sensibilisiert wurde, so
zeigt uns der Alltag, dass eine nachhaltige Sensibilisierung
nur stattfinden kann, wenn Menschen immer wieder auf die
IT-Sicherheit aufmerksam gemacht werden. Allerdings be-
notigt der Mensch meist dann nur noch kleine ,,Denkansto-
Re”.

Wir bieten lhnen viele dieser kleinen DenkanstoRe mit fol-
genden Produkten oder Dienstleistungen, abgestimmt auf
Ilhr Unternehmen, an. Genauso raten wir dazu, von Zeit zu
Zeit eine IT-Sicherheitsmessung durchzufiihren. So haben
Sie die Gewissheit, dass IT-Sicherheit in lhrem Unternehmen
gelebt wird.

Sie mochten erst einmal nur Produkte und
Dienstleistungen zum Thema Nachhaltigkeit buchen?
Kein Problem. Gerne beraten wir Sie und erstellen Ihnen
ein individuelles Angebot.

Folgende Hilfsmittel der Mitarbeitersensibilisierung stehen
Ihnen zur Auswahl. Diese sind sowohl einzeln als auch
kombiniert buchbar:

Lockscreentool
Newsletter

@ Mitarbeiterportal

@ Marketingmaterial

AWARENESS
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